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1 - INTRODUÇÃO

Na sociedade moderna, a informação é considerada um dos principais patrimônios das organizações, ao mesmo tempo em que estas se encontram sob constante risco, como nunca estiveram antes. Atualmente, as informações contidas em sistemas computacionais são consideradas recursos críticos, tanto para concretização de negócios quanto para a tomada de decisões e planejamento estratégico. 

Um mundo de intensas e rápidas mudanças levou a sociedade e as organizações à Era da Informação. Os recursos estratégicos básicos da Era Industrial cedem lugar de destaque a outros recursos: a informação e o conhecimento, apoiados pela tecnologia.

O desenvolvimento cultural e tecnológico do homem moderno possibilita a geração e o acesso a um gigantesco volume de informações, sob muitas formas e naturezas em diversas áreas do conhecimento humano, sem as quais as instituições modernas não mais sobrevivem.

Na maioria das organizações, parte dessas informações está disposta em documentos textuais formais e informais. Parcelas significativas de documentos são simplesmente acumuladas isto é, armazenadas, muitas vezes, sem critérios definidos, tais como indexação, classificação, período de retenção e local de guarda sendo sua pesquisa e recuperação extremamente difíceis ou mesmo inviáveis. As informações contidas em documentos armazenados dessa forma, por um lado, perdem rápida e sensivelmente o seu valor para a organização e por outro, dificultam a tomada de decisão por parte dos administradores.
As organizações devem estar preparadas para suportar o crescente volume e rapidez de circulação de informações e conhecimentos, implantando estruturas organizacionais e tecnológicas flexíveis.

A falta de gestão documental é um problema que atinge hoje a quase totalidade das organizações, com um agravante para o setor público, limitado em seu orçamento para inserir soluções tecnológicas adequadas, em função do alto custo para implantação das mesmas.
As tecnologias atualmente disponíveis, e que originalmente deveriam auxiliar o gerenciamento de documentos, e por conseqüência, da informação, de certa forma vêm atuando como agente complicador. Isso se deve às facilidades de uso dos recursos tecnológicos à disposição das instituições e dos próprios usuários para gerar e acumular documentos provenientes de fontes internas e externas. 

O acúmulo de documentos nas instituições, quando não tratado, torna-se um conjunto de informações irrelevantes e sem utilidade. A informação deve, por conceito, ser útil.

Na crença de que as informações são recursos estratégicos para o processo de tomada de decisão e que a administração pública deve encontrar solução para esse problema, defende-se a necessidade de modernização tecnológica aliada às técnicas de Gestão Documental.  

Informação compreende qualquer conteúdo que possa ser armazenado ou transferido de algum modo, servindo a determinado propósito e sendo de utilidade ao ser humano. Trata-se de tudo aquilo que permite a aquisição de conhecimento. Nesse sentido, a informação digital é um dos principais, senão o mais importante, produto da era atual. Ela pode ser manipulada e visualizada de diversas maneiras. 

Desde a inserção do computador, na década de 40, como dispositivo auxiliar nas mais variadas atividades, até os dias atuais, temos observado uma evolução nos modelos computacionais e tecnologias usadas para manipular, armazenar e apresentar informações. Temos testemunhado uma migração de grandes centros de processamento de dados para ambientes de computação distribuída.


Hoje é consenso que a informação é um capital precioso equiparando-se aos recursos de produção, materiais e financeiros. A importância da informação para as organizações é universalmente aceita, constituindo, senão o mais importante, um dos recursos cuja gestão e aproveitamento estão diretamente relacionados com o sucesso desejado. A informação também é considerada e utilizada em muitas organizações como um fator estruturante e um instrumento de gestão.

Assim, à medida que a informação digital circula pelos mais variados ambientes, percorrendo diversos fluxos de trabalho, ela pode ser armazenada para os mais variados fins, possibilitando ser lida, modificada ou até mesmo apagada.

Considerando o cenário apresentado acima, há uma necessidade de oferecer suporte à colaboração de múltiplas organizações e comunidades que muitas vezes têm interesses sobrepostos. Vale ressaltar que, atualmente, a grande maioria das informações disponível nas organizações encontra-se armazenadas e são trocadas entre os mais variados sistemas automatizados. Dessa forma, inúmeras vezes decisões e ações tomadas decorrem das informações manipuladas por esses sistemas. Dentro deste contexto, toda e qualquer informação deve ser correta, precisa e estar disponível, a fim de ser armazenada, recuperada, manipulada ou processada, além de poder ser trocada de forma segura e confiável. É oportuno salientar que, nos dias atuais, a informação constitui uma mercadoria, ou até mesmo uma commodity, de suma importância para as organizações dos diversos segmentos. Por esta razão, segurança da informação tem sido uma questão de elevada prioridade nas organizações.

Com o crescente volume de documentos de arquivo eletrônicos presentes nas organizações, em que se incluem os ambientes centrados em rede, tem aumentado a preocupação sobre a sua gestão e preservação a longo prazo. Para garantir de maneira duradoura a manutenção de suas características de autenticidade, fidedignidade, integridade e utilização, é essencial, que os requisitos de natureza arquivística, sejam considerados e incluídos no momento em que os sistemas são desenvolvidos, permitindo o controle cuidadoso dos documentos ao longo de seu ciclo de vida. 
2 - CONCEITOS BÁSICOS E DEFINIÇÕES 

Os conceitos aqui utilizados são os discutidos no âmbito do Conselho Nacional de Arquivos e os apresentados no ICA, Estudo nº16 - Manual para Arquivos Eletrônicos.

· Acessibilidade - Facilidade no acesso ao conteúdo e ao significado de um objeto digital. 

· Acondicionamento – Ato ou efeito de embalar documentos de forma apropriada à sua preservação e manuseio.
· Análise Funcional - descrição hierárquica das  funções, atividades e transações da organização.

· Anotação - Informação acrescentada ao documento arquivístico após sua criação. Exemplo: “urgente”, “arquive-se”, número do protocolo, código de classificação, temporalidade, data, hora e local da transmissão, indicação de anexos e outros.

· Armazenamento – Ato ou efeito de guardar documentos em áreas utilizadas para este fim.

· Arquivamento – Seqüência de operações que visam à guarda ordenada de documentos.

· Arquivo digital - Conjunto de bits que formam uma unidade lógica interpretável por computador e armazenada em suporte apropriado.
· Assinatura digital - Modalidade de assinatura eletrônica, resultado de uma operação matemática, que utiliza algoritmos de criptografia e permite aferir, com segurança, a origem e a integridade do documento. Os atributos da assinatura digital são: a) ser única para cada documento, mesmo que seja o mesmo signatário; b) comprovar a autoria do documento digital; c) possibilitar a verificação da integridade do documento, ou seja, sempre que houver qualquer alteração, o destinatário terá como percebê-la; d) assegurar ao destinatário o “não repúdio” do documento digital, uma vez que, a princípio, o emitente é a única pessoa que tem acesso à chave privada que gerou a assinatura.

· Assinatura Eletrônica - Geração, por computador, de qualquer símbolo ou série de símbolos executados, adotados ou autorizados por um indivíduo para ser o laço legalmente equivalente à assinatura manual do indivíduo.

· Autenticação - Ato ou efeito de atestar que um documento é verdadeiro ou que uma cópia reproduz fielmente o original, de acordo com as normas legais de validação.
· Autenticidade - a permanência ao longo do tempo das características originais do documento de arquivo no que diz respeito ao contexto, estrutura e conteúdo. Qualidade de um documento ser o que diz ser, independente de se tratar de minuta, original ou cópia, e que é livre de adulterações ou qualquer outro tipo de corrupção. 
· Autoridade Certificadora (AC) - Organização que emite certificados digitais obedecendo às práticas definidas na Infra-estrutura de Chaves-Públicas - ICP. 

· Arquivo Central – Unidade responsável pela normalização dos procedimentos técnicos aplicados aos arquivos de uma administração e pela guarda dos documentos da Fase Intermediária e Permanente (dependendo da aprovação do Arquivo Nacional). Também chamado de Arquivo Geral.

· Arquivo Corrente – Conjunto de documentos em tramitação ou não, que pelo seu valor primário é objeto de consultas freqüentes pela entidade que o produziu, a quem compete a sua administração.

Unidade administrativa ou serviço encarregado do arquivo corrente.

· Arquivo Intermediário – Conjunto de documentos originários de arquivos correntes, com uso pouco freqüente que aguarda destinação.

Depósito especialmente construído para armazenamento de arquivos intermediários.

· Arquivo Permanente – Conjunto de documentos preservados em caráter definitivo em função de seu valor.

 Unidade administrativa ou serviço encarregado do arquivo permanente também chamado de arquivo histórico.

· Atividade-Fim – Atividade desenvolvida em decorrência da finalidade de uma instituição.

· Atividade-Meio – Atividade de apoio empregada para execução da atividade fim, ou seja, atividade administrativa, financeira, patrimonial etc.

· Avaliação – Processo de análise e seleção de documentos de arquivo, que estabelece sua destinação de acordo com os valores que lhe são atribuídos. 

· Chave privada - Chave matemática formada por uma seqüência de dígitos, usada para criptografia assimétrica e criada em conjunto com a chave pública correspondente que deve ser mantida em segredo pelo portador. Usada para criar assinaturas digitais e para descriptografar mensagens ou arquivos criptografados com a chave pública correspondente. 
· Chave pública - Chave matemática formada por uma seqüência de dígitos, usada para criptografia assimétrica e criada em conjunto com a chave privada correspondente, disponibilizada publicamente por certificado digital, e utilizada para verificar assinaturas digitais. Também pode ser usada para criptografar mensagens ou arquivos a serem descriptografados com a chave privada correspondente. 
· Classificação - Seqüência de operações que, de acordo com as diferentes estruturas, funções e atividades da organização, visam distribuir os documentos de arquivo.
Requisito fundamental para a Segurança da Informação, a Classificação é o processo de identificar e definir níveis e critérios adequados de proteção das informações que garantam a sua confidencialidade, integridade e disponibilidade de acordo com a importância para a organização.
· Criptografia Assimétrica - Método de criptografia que utiliza um par de chaves diferentes entre si, que se relacionam matematicamente por meio de um algoritmo, de forma que o texto cifrado por uma chave, apenas seja decifrado pela outra do mesmo par. As duas chaves envolvidas na criptografia assimétrica são denominadas chave pública e chave privada. 
· Ciptografia Simétrica - Método de criptografia que utiliza uma chave simétrica, de forma que o texto seja cifrado e decifrado com esta mesma chave.
· Documento de arquivo - Informação registrada, produzida ou recebida no início, condução ou conclusão de uma atividade individual ou organizacional, e que compreende conteúdo, contexto e estrutura para fazer prova dessa atividade.
Informação registrada, independente do suporte, produzida ou recebida no decorrer das atividades de uma instituição ou pessoa, dotada de organicidade, que possui elementos constitutivos suficientes para servir de prova dessas atividades. 

· Emulação - Utilização de programas de computador que fazem uma tecnologia funcionar com as características de outra, aceitando as mesmas entradas e produzindo as mesmas saídas. 
· Evidência - Informação que pode ser usada para comprovar um fato, não se limita ao sentido legal do termo. 
· Emulação - Utilização de programas de computador que fazem uma tecnologia funcionar com as características de outra, aceitando as mesmas entradas e produzindo as mesmas saídas. 
· Evidência - Informação que pode ser usada para comprovar um fato, não se limita ao sentido legal do termo. 

· Exportação - Processo de transferência de dados de um sistema informatizado para outro, podendo haver uma conversão. 

· Espécie Documental – Divisão de gênero documental, que reúne tipos documentais por suas características comuns de estruturação da informação, como ata, carta, decreto, fotografia, memorando, ofício, plantas, relatório. 

· Fidedignidade - Capacidade do documento de arquivo servir de prova digna de crédito, referindo-se à autoridade e fiabilidade do documento de arquivo enquanto prova. 
Capacidade de o documento sustentar os fatos que atesta. Para tanto há que ser dotado de completeza, ter sido criado pela autoridade competente e ter seus procedimentos de criação bem controlados. 

· Gestão arquivística de documentos - Conjunto de procedimentos e operações técnicas referentes à produção, tramitação, uso, avaliação e arquivamento de documentos arquivísticos em fase corrente e intermediária, visando a sua eliminação ou recolhimento para guarda permanente.

· Gestão de Documentos – Administração da produção, tramitação, organização, uso e avaliação de documentos, mediante técnicas e práticas arquivísticas, visando à racionalização e eficiência dos arquivos. Também referida como administração de documentos.

· Integridade - Estado dos documentos que se encontram completos e que não sofreram nenhuma corrupção ou alteração não autorizada nem documentada.

· Item documental - A menor unidade arquivística intelectualmente indivisível.
· Metadados -  Dados relativos a outros dados, isto é, dados estruturados e codificados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar outros dados ao longo do tempo. 
· Migração - Processo  de transferência de objetos digitais de um ambiente computacional (hardware, software e formato) para outro. Na migração pode ocorrer a transformação da forma lógica do objeto digital de modo que seu elemento conceitual possa ser restituído ou apresentado por novos equipamentos ou programas de computador.

· Organicidade - Atributo essencial para considerar que um determinado conjunto de documentos é um arquivo. A organicidade de um arquivo expressa as relações que os documentos guardam entre si ao refletirem, na sua totalidade, as funções e atividades da pessoa ou organização que os produziu. Um conjunto de documentos que não apresenta organicidade é uma coleção de documentos e não um arquivo. 

· Plano de Classificação - Esquema de distribuição de documentos em classes, de acordo com método de arquivamento específicos, elaborado a partir do estudo das estruturas e funções de uma instituição e da análise do arquivo por ela produzido. 

· Processo - Conjunto de documentos organicamente acumulados no decurso de uma ação judiciária ou contábil-financeira, seguindo tramitação em que recebe pareceres, anexos e despachos.

· Recolhimento – Entrada de documentos em arquivos permanentes, em conformidade com a sua jurisdição arquivística.

Operação pela qual um conjunto de documentos passa da custódia do arquivo intermediário para o arquivo permanente.

· Sistema de Arquivamento – Conjunto de rotinas, procedimentos e métodos de arquivamento compatíveis entre si, tendo em vista a organização e conservação de documentos ou arquivos, bem como acesso ágil às informações neles contidas.

· Sistema de Arquivos – Conjunto de arquivos que independentemente da posição que ocupam nas respectivas estruturas administrativas, funcionam de modo integrado e articulado na persecução de objetivos comuns.

· Sistema eletrônico de gestão arquivística de documentos - É um conjunto de procedimentos e operações técnicas característico do sistema de gestão de documentos arquivísticos  processado eletronicamente e aplicável em ambientes digitais ou em ambientes híbridos, isto é, documentos digitais e não digitais ao mesmo tempo

Sistema de informação desenvolvido com o propósito de armazenar e recuperar documentos de arquivo e organizado para controlar as funções específicas de produção, armazenamento e acesso a documentos de arquivo, para salvaguardar a sua autenticidade e fidedignidade.

· Tabela de Temporalidade – Instrumento de destinação, aprovado pela autoridade competente, que determina prazos e condições de guarda tendo em vista a transferência, recolhimento, descarte ou eliminação de documentos.
· Termo de Eliminação – Instrumento que reúne informações sucintas sobre os documentos que, após terem cumprido o prazo de guarda estabelecido na Tabela de Temporalidade, foram eliminados.

· Transferência – Passagem de documentos do arquivo corrente para o arquivo intermediário.

· Valor Primário – Valor atribuído aos documentos em função do interesse que possam ter para o gerador do arquivo, levando-se em conta a sua utilidade para fins administrativos, legais e fiscais.

· Valor Secundário – Valor atribuído aos documentos em função do interesse que possam ter para o gerador do arquivo, e para outros usuários, tendo em vista a sua utilidade para fins diferentes daqueles para os quais foram originalmente produzidos.

3  NORMAS DE REFERÊNCIA
Existe imenso material disponível relativo à gestão de documentos de arquivo. Os arquivos nacionais de muitos países disponibilizam uma vasta orientação sobre o tema. Instituições acadêmicas e outros setores quer públicos quer privados, também produziram artigos e material institucional sobre este tema. A maioria destas fontes está disponível gratuitamente na WEB. As citações aqui apresentadas e seus comentários foram retirados do ICA, Estudo nº16 - Manual para Arquivos Eletrônicos, tal como lá se encontram.

Os dois estudos abaixo relacionados representam o estado atual dos sistemas de arquivos na Europa e Estados Unidos:

· Schürer, Kevin. Better Access to electronic information for the citizen: The relationship between public administration and archives services concerning electronic documents and records management. (Luxembourg: Official Publications of the European Communities, 2001). Commissioned by the European Commission, Secretariat- General. Este estudo descreve o estado da gestão de documentos de arquivo eletrônicos nos arquivos nacionais dos Estados membros da União Européia. Desde 1996, o progresso nesta área tem sido limitado. Alguns aspectos legais necessitam ser resolvidos em alguns países, em particular quando estão relacionados entre a necessidade de acesso e sigilo. Em muitos Estados membros os meios insuficientes e a falta de formação de pessoal também contribuem para a incapacidade dos arquivos porem em prática os meios necessários para preservar e gerir o acesso aos documentos digitais. “O mapa dos arquivos da Europa mostra claramente que a oferta de arquivo para documentos eletrônicos na Europa é tão variada como polarizada”. Estas são as palavras-chave do estudo levado a cabo pela Universidade de Essex em 1999. O estudo foi conduzido para a direção-geral da Sociedade de Informação da Comissão Européia, Unidade E/4, com financiamento fornecido pelo gabinete de promoção da Sociedade de informação da Comissão Européia (ISPO). 

· United States General Accounting Office (GAO). Information Management: Challenges in Managing and Preserving Electronic Records. Report to Congressional Requestors (GA0-02-586). (Washington, DC: GAO, June 2002). Http: //www.gao.gov/new.items/d02586.pdf  - As instituições federais dos Estados Unidos estão produzindo rapidamente grandes volumes de documentos de arquivo eletrônicos. As dificuldades na sua gestão, preservação e acesso representam desafios para os National Archives and Records Administration (NARA). O GAO foi desenvolvido para determinar o estado e adequação da resposta por parte do NARA a este desafio e auditar as iniciativas do NARA para adquirir um sistema de arquivo de documentos eletrônicos avançado, que será baseado em novas tecnologias ainda estão sujeitas a investigação (i. e., projeto de arquivo de documentos eletrônicos (ERA)). No relatório o GAO recomenda que o diretor do NARA desenvolva estratégias documentadas para aumentar o conhecimento sobre a importância de programas de gestão de documentos de arquivo e para levar a cabo inspeções sistemáticas desses programas. Para minimizar os riscos o GAO recomenda que os arquivistas refaçam o Cronograma para a aquisição de novo sistema de arquivo para que a instituição possa completar tarefas nucleares de planejamento e investigue pontos fracos de gestão de TIC. Os anexos incluem uma introdução útil para estratégias de preservação digital. 

NORMAS E MANUAIS:

· ICA Committee an Electronic Records. Guide for Managing Electronic Records from an Archival Perspective. February 1997. http://www.ica.org/biblio/cer/guide_eng.html. O Guia foi concebido para ajudar as instituições de arquivo a abordar a gestão de documentos de arquivo eletrônicos. A parte I começa com uma visão geral das linhas tecnológicas, organizacionais e legais que estão tendo impacto na capacidade das organizações nomeadamente os arquivos, de manterem e gerirem documentos em formato eletrônico. Segue-se uma discussão sobre conceitos-chave tais como “documento de arquivo” e “sistema de arquivo”, descrevendo o impacto provocado em ambiente eletrônico e propondo depois estratégias para a gestão do ciclo de vida dos documentos de arquivo eletrônicos. Esta primeira parte é concluída com a descrição-  sob o ponto de vista legal, organizacional, de recursos humanos e tecnológico - das implicações para os arquivos do seu reposicionamento para gerirem documentos de arquivo eletrônicos. A implementação das estratégias propostas irá exigir, ao longo do tempo, a elaboração de táticas, incluindo normas, que podem ser recomendadas para serem utilizadas pelos arquivos. A Parte II do guia constitui a primeira tentativa por parte dos membros do comitê para articular uma tal aproximação tática. 

· International Standards Organisation (ISO) 15489-1:2000(E) - Records Management & ISSO/TR 15489-2 http://www.standards.org.au. Esta norma de gestão de documentos de arquivo é o ponto obrigatório de passagem para a gestão de documentos de arquivo a nível internacional. Esta norma ISO exclui especificamente a gestão de documentos de arquivo definitivos. O documento baseia-se consideravelmente na teoria arquivística atual incluindo a perspectiva de preservação a longo prazo. 
· National Archives of Austrália, National Library of Austrália, National Office for the Information Economy. Keeping Government Publications Online: a guide for Commonwealth agencies. (Australia: July 2002). http://www.nla.gov.au/guidelines/govpubs.html. Este documento explica como a colaboração inter-institucional entre as organizações, a Biblioteca Nacional da Austrália e os Arquivos Nacionais da Austrália irá ajudar a assegurar que as publicações em linha do Governo da Commonwealth permaneçam acessíveis. Fornece conselhos às instituições relativamente a tarefas que sejam necessárias ou recomendadas, definições de publicações e documentos de arquivo bem como dos papéis das três entidades que trabalham com as organizações. 
· UK National Archives. Corporate Policy on Electronic Records. (United Kingdom, Sept. 2000). http://www.pro.gov .uk/ recordsmanagement/erecords/rm-corp-pol.pdf . A orientação para o desenvolvimento de uma política de documentos de arquivo eletrônicos é dirigida a responsáveis de arquivo em instituições da administração central. Está concebida para assegurar que uma política possa ser desenvolvida de uma forma totalmente definida e facilmente posta em prática. Estas diretivas estabelecem os princípios genéricos que devem ser aplicados na gestão de documentos de arquivo eletrônicos nas organizações.
· UK National Archives. e-records: route map and milestones to achieve electronic records management by 2004 (PRO). http://www.pro.gov.uk/recordsmanagement/erecords/ route-map7 .pdf .Os mapas e pontos de referência fornecem um diagrama lógico para onde e como se poderá iniciar a gestão de documentos de arquivo eletrônicos como parte de um programa de gestão de documentos. Estes marcos apontam as metas a atingir para controlar os documentos de arquivo existentes e integrá-los em processos de negócio eletrônicos: desenvolver uma política organizacional para documentos de arquivo eletrônicos; determinar uma estratégia para a gestão de documentos de arquivo eletrônicos associada a processos de negócio eletrônicos; criar um inventário dos documentos de arquivo eletrônicos existentes; identificar os requisitos para a gestão de documentos de arquivo eletrônicos em planos de atividades; desenvolver planos de avaliação e preservação. No que respeita à integração dos documentos de arquivo eletrônicos em políticas e planejamento, o mapa de estratégia especifica os seguintes marcos: escrever um plano estratégico para a gestão de documentos de arquivo eletrônicos organizacionais; especificar os seus requisitos detalhados; determinar um plano de implementação; implementar instalações e procedimentos para gestão, controle e preservação de todos os novos documentos de arquivo eletrônicos. 
· UK National Archives. Human Resources in Records Management. (United Kingdom, 1999). http://www.pro.gov .uk/ recordsmanagement/standards/humanres.PDF. Os arquivistas, o seu pessoal e todos os interessados na gestão de informação precisam desenvolver conhecimentos e qualificações para enfrentarem os desafios de gerir documentos de arquivo eletrônicos. Este documento de orientação consiste em três elementos distintos mas interrelacionados: um quadro de competências, especificações de postos de trabalho e de perfis de competência, material de formação e de desenvolvimento. 
· National Archives of Australia. Digital Recordkeeping: Guidelines for Creating, Managing and Preserving Digital Records http://www.naa.gov.au/recordkeeping/er/guidelines.html. Desenvolve a aproximação recomendada no manual DIRKS (ver abaixo) e fornece as perspectivas atuais (2004) dos Arquivos Nacionais da Austrália numa vasta série de problemas. Inclui uma lista de verificação sobre gestão de arquivos eletrônicos destinada a auto-avaliação. 
· Fresco, Marc and Martin Waldron. Model Requirements for the Management of Electronic Records (MoReq). (London: Cornwell Affiliates plc, 2001). http://www .IPSO.cec. be/ida, http:/www.dlmforum.eu.org, http://www.cornwell.co.uk/moreq. O documento MoReq é um modelo de especificação de requisitos para a gestão de sistemas de arquivo eletrônicos (ERMS). Foi concebido para ser facilmente utilizado e aplicado na Europa. O “Modelo de Requisitos para a Gestão de Sistemas de Arquivo Eletrônicos" (MoReq) é uma especificação genérica para sistemas informáticos de gestão de documentos de arquivo eletrônicos. Pode ser utilizado para desenhar, selecionar e fazer auditorias de sistemas de arquivos eletrônicos. Este documento foi desenvolvido pela empresa Cornwell Affiliates p1c. para o programa IDA (Intercâmbio de Dados entre Administrações) da Comissão Européia. Os capítulos abrangem os seguintes tópicos: planos de classificação, controle e segurança, retenção e eliminação, captura de documentos, referenciação, pesquisa, recuperação e apresentação, e ainda funções administrativas. Outras funções tais como a gestão de documentos de arquivo não eletrônicos, fluxos de trabalho, assinaturas eletrônicas, e marcas d’água eletrônicas também são abordadas. Além disso, a especificação cobre requisitos não funcionais tais como a facilidade de utilização e normas técnicas. Um capítulo foca requisitos de metadados. 

· Standards Australia. Work Process Analysis (AS5090) - Technical Report http://www.standards.com.au. Um relatório técnico que fornece orientação para levar a cabo análises de processos de sistemas de arquivo.

·  State Records Authority of New South Wales and the National Archives of Australia DIRKS: A Strategic Approach to Managing Business Information http://www.naa.gov.au/recordkeeping/dirks/dirksman/dirks.html. Este manual fornece à administração pública australiana um guia prático para o desenho e implementação de sistemas de arquivo de qualidade de acordo com a metodologia de 8 etapas recomendada na norma australiana AS 4390 1996, sobre gestão de documentos de arquivo. Os principais destinatários deste manual são as equipes de projetos de gestão de documentos de arquivo em organismos públicos e ainda empresas de consultoria. 

· State Records Authority of New South Wales. Desktop Management: Guidelines for Managing Electronic Documents and Directories. (Australia: NSW, May 2002). http://www.records.nsw.gov.au/publicsector/rk/manual.htm. Esta publicação, acessível na página da Internet do State Record. NSW, faz parte do Manual de Gestão de Sistemas de Arquivos para a Administração. O objetivo deste documento é aumentar a qualidade das práticas em sistemas de arquivo eletrônico no setor público, fornecendo orientação na gestão de documentos eletrônicos. Estas recomendações destinam- se a ser usadas pelas organizações para estabelecer as suas próprias linhas de orientação na gestão de documentos de arquivo eletrônicos. É fornecido um guia de orientação prático numa série de assuntos incluindo a atribuição de papéis e responsabilidades e a integração de sistemas de gestão de documentos com sistemas de gestão de documentos de arquivo. 
· UK National Archives. Electronic Records Toolkits. (United Kingdom, Sept. 2000). http://www.pro.gov. uk/ recordsmanagement/standards/default.htm#3, and http://www.pro.gov.uk/ recordsmanagement/erecords/2002reqs/ default.htm. A gestão de documentos de arquivo eletrônicos é um elemento fundamental no programa de modernização do governo britânico. Os Arquivos Nacionais do Reino Unido disponibilizam ferramentas em tópicos que incluem: compilação de um inventário de documentos de arquivo eletrônicos e a gestão de sítios web e de intranet numa perspectiva arquivistica. 
· Arkivverket - Riksarkivet Og Statsarkivene. NOARK- 4 English Version http://www . riksarkivet.no/ arkivverket/lov er/elarkiv/noark-4/ english. Html. O NOARK é uma especificação de requisitos funcionais para sistemas de arquivo eletrônicos usado na administração pública da Noruega. A versão 4 da norma NOARK foi publicada pelo Arquivo Nacional da Noruega em 1999. 
· Beagrie, Neil and Maggie Jones. Preservation Management of Digital Materials: A Handbook. For Resource: The Council for Museums, Archives and Libraries, UK. (London: The British Library, 2001). ISBN: O 7123 0886 5 http://www.dpconline.org/graphics/handbook/index.html. A informação digital é cada vez mais importante para a nossa cultura, base de conhecimento e economia. Este manual é um guia prático internacionalmente reconhecido sobre o tema de gestão de recursos digitais ao longo do tempo e os problemas de acesso. O manual foi compilado pelos colaboradores da JICS Digital Preservation Focus e da Arts  and Humanities Data Service, ambos situados no Reino Unido. O manual contém seções com: definições e problemas, estratégias institucionais, atividades organizacionais, suportes e formatos. São fornecidos exemplos de boas práticas e iniciativas de investigação a nível mundial. São utilizadas sistematicamente árvores de decisão e listas de verificação para ajudar os utilizadores a tratar problemas específicos de forma mais detalhada. 

4 - GESTÃO ARQUIVÍSTICA DE DOCUMENTOS 
Os documentos produzidos e recebidos no decorrer das atividades das organizações, independente do suporte em que se apresentam, registram suas políticas, funções, procedimentos e decisões. Nesse sentido, se constituem em documentos arquivísticos, uma vez que servem de fonte de prova e de informação tanto para a administração prestar contas das suas atividades, como para o cidadão exercer seus direitos.

Os documentos arquivísticos conferem às organizações a capacidade de:

· Fornecer evidência de suas atividades;
· Conduzir as atividades de forma transparente, possibilitando a governança e o controle social das informações;
· Apoiar e documentar a elaboração de políticas e o processo de tomada de decisão;
· Possibilitar a continuidade das atividades em caso de sinistros;
· Fornecer provas em caso de litígios;
· Proteger os interesses do órgão ou entidade e os direitos dos funcionários e dos usuários ou clientes;
· Assegurar e documentar as atividades de pesquisa, desenvolvimento e inovação, bem como a pesquisa histórica; e
· Manter a memória corporativa e coletiva.

Para conferir essas capacidades, os documentos arquivísticos precisam ser fidedignos, autênticos, acessíveis, compreensíveis e preservados, o que só é possível por meio da implantação de um programa de gestão arquivística de documentos. 

A gestão arquivística de documentos compreende as seguintes fases:

Fase 1: definição da política arquivística;
Fase 2: designação de responsabilidades;
Fase 3: planejamento do programa de gestão; e
Fase 4: implantação do programa de gestão.

 Fase 1: Definição da política arquivística.

Esta fase tem o propósito de definir uma política de gestão arquivística de documentos alinhada ao princípio básico de produzir e manter documentos fidedignos, autênticos, compreensíveis e preserváveis, capazes de apoiar suas funções e atividades. 

A política de gestão arquivística de documentos deve ser formulada com base na análise do perfil institucional, que inclui o contexto jurídico-administrativo, a estrutura organizacional, a missão, as competências, as funções e as atividades das organizações, de forma que os documentos produzidos sejam os mais adequados, completos e necessários. Deve, ainda, estar articulada às demais políticas de informação existentes, tais como as de sistemas de informação e as de segurança da informação. 

Fase 2: Designação de responsabilidades

Esta fase tem o propósito de designar responsabilidades visando garantir o êxito da gestão arquivística de documentos, assegurando o cumprimento das normas e dos procedimentos previstos no programa de gestão.

Fase 3: Planejamento do Programa de gestão arquivística de documentos

O planejamento envolve levantamento e análise da realidade institucional, o estabelecimento das diretrizes e procedimentos a serem cumpridos pela organização, o desenho dos sistemas de gestão arquivística de documentos e a elaboração de instrumentos e manuais. 

No planejamento do programa de gestão algumas tarefas fundamentais devem ser cumpridas:

· Proceder ao levantamento da estrutura organizacional e das atividades desempenhadas pelo órgão ou entidade;
· Realizar o levantamento da produção documental, diferenciando os documentos arquivísticos dos não arquivísticos;
· Realizar o levantamento dos sistemas utilizados pela órgão ou entidade para tratamento de documentos e informações, caso existam;
· Definir os tipos de documentos que devem ser produzidos, incluindo os já identificados no levantamento da produção documental, e que  informações devem conter;
· Definir e/ou aperfeiçoar a forma desses documentos;
· Analisar e rever o fluxo dos documentos;
· Elaborar e/ou rever o plano de classificação e tabela de temporalidade;
· Definir os metadados a serem criados no momento da produção do documento e ao longo do seu ciclo de vida;
· Definir e/ou aperfeiçoar procedimentos de protocolo e arquivamento dos documentos;
· Definir e/ou aperfeiçoar procedimentos para acesso, uso e transmissão dos documentos; 
· Definir o ambiente tecnológico que compreende os sistemas (hardware e software), os formatos, os padrões e os protocolos que darão sustentação aos procedimentos de gestão e preservação de documentos, integrando, quando possível, os sistemas legados;
· Definir a infra estrutura para armazenamento  dos documentos convencionais a qual compreende área física, mobiliário e acessórios; 
· Definir equipes de trabalho de arquivo e de tecnologia de informação;
· Definir programas de capacitação de pessoal;
· Elaborar e/ou rever manuais e instruções normativas.
· Definir meios de divulgação, de capacitação de pessoal; e

· Definir o plano de ação com as estratégias, os objetivos e as metas de implantação do programa de gestão bem como de divulgação e de acompanhamento visando melhoria contínua.

Fase 4: Implantação do Programa de Gestão Arquivística

A implantação do programa de gestão envolve a execução e o acompanhamento de ações e projetos, efetuados simultaneamente.  Devem atender aos objetivos definidos no planejamento do programa de gestão arquivística de documentos relacionados a capacitação de pessoal, a implantação de serviços de arquivo e dos sistemas de gestão arquivística de documentos, a integração de sistemas de informação existentes e os processos administrativos do órgão ou entidade. Esta etapa pode incluir a suspensão de atividades e procedimentos vigentes que forem considerados inadequados. 

A execução propriamente dita coloca em prática os planos de ação e os projetos aprovados.

5 – programa de GESTÃO ARQUIVÍSTICA DE DOCUMENTOS
O programa de gestão arquivística de documentos deve tomar como base a política arquivística e a designação de responsabilidades definidas anteriormente, além do conhecimento do contexto jurídico-administrativo, de forma que esteja de acordo com a missão institucional e a legislação vigente. 

O programa de gestão arquivística deverá alcançar determinadas finalidades com relação ao documento arquivístico e ao próprio programa, conforme descrito abaixo.

O programa de gestão arquivística de documentos eletrônicos deve:

· contemplar o ciclo de vida dos documentos;
· garantir a acessibilidade dos documentos;
· manter os documentos em ambiente seguro;
· reter os documentos somente pelo período necessário; 
· preservar os documentos pelo tempo previsto em tabela de temporalidade; e
· garantir as características de um documento arquivístico: imparcialidade, organicidade, unicidade, fidedignidade, autenticidade, integridade e acessibilidade.

Para cada uma das características dos documentos arquivísticos, o programa de gestão deve cumprir determinadas exigências. Essas características são:

a) Imparcialidade: O documento arquivístico é produzido para registrar atividades de uma organização . Não é escrito com a intenção de servir à posteridade nem com a expectativa de ser exposto ou oculto ao olhar do público. O documento arquivístico é fonte de prova porque constitui uma parte real dos fatos que registra.

Exigência: o programa de gestão arquivística  deve definir e padronizar os documentos a serem criados para registrar suas atividades. 

b) Organicidade: O documento arquivístico se caracteriza pela organicidade, ou seja, é produzido e acumulado nas organizações em função dos seus objetivos práticos, de forma contínua e progressiva. Não é coletado artificialmente. Os documentos arquivísticos são ligados por um elo que é criado no momento em que são produzidos ou recebidos. Esse elo é determinado pelo motivo de sua criação e é necessário à sua própria existência e à sua capacidade de cumprir seu objetivo. Os documentos arquivísticos são, portanto, um conjunto indivisível de relações.

Exigência: os órgãos devem conservar as relações contextuais do documento. Os procedimentos de gestão arquivística devem registrar e manter essas relações e a seqüência das atividades realizadas.

c) Unicidade: O documento arquivístico é único no conjunto documental ao qual pertence; podem existir cópias em um ou mais grupos de documentos, mas cada cópia é única em seu lugar, porque o complexo de suas relações com os demais documentos do grupo é sempre único.

Exigência: o programa de gestão arquivística deve prever a identificação de cada documento individualmente no contexto mais amplo das atividades do órgão ou entidade.

d) Fidedignidade: Um documento arquivístico fidedigno é aquele que tem a capacidade de sustentar os fatos que atesta. Para tanto há que ser dotado de completeza, criado pela autoridade competente e ter seus procedimentos de criação bem controlados.

Exigência: para assegurar a fidedignidade, o programa de gestão arquivística deve assegurar que os documentos arquivísticos sejam produzidos com o grau de completeza requerido, no momento em que ocorre a ação, atividade ou fato, ou imediatamente após, pelos indivíduos envolvidos diretamente na condução das atividades e devidamente autorizados.  

e) Autenticidade: Um documento arquivístico autêntico é aquele que é o que diz ser, independente de se tratar de minuta, original ou cópia, e que é livre de adulterações ou qualquer outro tipo de corrupção. 

Exigência: para assegurar a autenticidade dos documentos arquivísticos, o programa de gestão arquivística  deve implementar e documentar políticas e procedimentos que controlem a transmissão, a manutenção e a destinação dos documentos, de forma a garantir que os mesmos estejam protegidos contra acréscimos, supressão, alteração, uso e ocultamento indevidos.

f) Integridade: Um documento arquivístico íntegro é aquele que se apresenta completo e não sofreu nenhuma corrupção ou alteração não autorizada nem documentada.

Exigência: os procedimentos de gestão de documentos devem especificar quais anotações e aditamentos podem ser feitos em um documento depois de ter sido criado, em que circunstâncias podem ser autorizadas e quem pode aprovar tal autorização. Quaisquer anotações, aditamentos e/ou supressões em um documento devem ser indicados explicitamente e devem ser passíveis de rastreamento. 

g) Acessibilidade: Um documento arquivístico acessível é aquele que pode ser localizado, recuperado, apresentado e interpretado. 

Exigência: o sistema deve ser capaz de recuperar o documento de qualquer atividade, em qualquer tempo e de apresentá-lo da mesma forma como o foi no momento da sua criação e do seu recebimento. Para assegurar a acessibilidade, o programa de gestão arquivística dos órgãos e entidades deve garantir a transmissão de documentos para outros sistemas sem perda de informação e funcionalidade.

6 – Metodologia do programa de gestão

A metodologia de um programa de gestão arquivística de documentos envolve planejamento, implantação e avaliação desse programa por meio de oito passos que serão descritos a seguir.

A metodologia não é linear; os passos podem ser desenvolvidos em diferentes estágios interativamente, parcialmente ou gradualmente, de acordo com as necessidades do organização, ou com as mudanças ocorridas nos procedimentos administrativos e de gestão de documentos. Como as atividades e os sistemas de arquivo não são estáticos, a metodologia prevê ciclos de aplicação, devendo ser realizadas periodicamente as tarefas previstas do passo C ao passo I.

a) Levantamento preliminar

O propósito desta etapa é reunir informações básicas sobre o ambiente legal, administrativo e econômico da organização e dar uma visão geral dos pontos fortes e fracos da gestão dos arquivos corrente e definitivos. Consiste em identificar e documentar atos normativos, legislação, regimentos e regulamentos referentes ao órgão ou entidade gerando  o conhecimento necessário sobre a missão, a estrutura organizacional, os contextos jurídico-administrativo e social nos quais o órgão ou entidade opera, de forma que se possa identificar as exigências para produzir e manter documentos.

A investigação representa ainda a base para a definição do escopo do programa de gestão.

Este passo é fundamental para a definição de quais documentos devem ser produzidos e capturados, bem como para a elaboração do plano de classificação e da tabela de temporalidade, que devem ter como base as funções e atividades desenvolvidas pelo órgão ou entidade. 

b) Análise das funções, atividades desenvolvidas e documentos produzidos

Consiste em identificar, documentar e classificar cada função e atividade, identificar e documentar os fluxos de trabalho e identificar os documentos produzidos proporcionando uma visão hierárquica da organização. 

O objetivo deste passo é desenvolver um modelo conceitual sobre o que o órgão ou entidade faz e como faz, demonstrando como os documentos se relacionam com a missão e as atividades. O modelo subsidiará a definição dos procedimentos de produção, captura, controle, armazenamento, acesso e destinação dos documentos. Essa definição é particularmente importante em ambientes eletrônicos, onde os documentos adequados não serão capturados e mantidos caso o sistema não seja projetado para tal.

Os produtos resultantes deste passo podem incluir:

· documentação que descreve as funções, as atividades, os fluxos de trabalho e os documentos produzidos pelo órgão ou entidade;
· esquema de classificação das funções e atividades;
· mapa dos fluxos de trabalho que mostre quando e quais documentos são produzidos ou recebidos como resultado das atividades desenvolvidas.
A análise das funções e atividades fornece a base para desenvolver ferramentas de gestão arquivística de documentos, que podem incluir:

· tesauro e vocabulário controlado para identificar e indexar documentos de uma atividade específica;
· plano de  classificação para contextualizar os documentos produzidos e recebidos.  
c) Identificação dos requisitos dos documentos de arquivos
Esta etapa pretende definir claramente:

· quais os documentos que uma organização deve integrar e manter;

· porque deve a organização integrar os documentos;

· quanto tempo os documentos de arquivo precisam de ser mantidos; e

· que outras características dos documentos de arquivo são exigidas e devem ser implementadas.

Consiste em identificar que documentos devem ser produzidos para servir de evidência, determinar a forma documental que melhor satisfaça cada função ou atividade do órgão ou entidade, e definir quem está  autorizado a produzir cada documento. Essa identificação deve tomar por base a legislação vigente, as normas internas do órgão ou entidade e os riscos decorrentes da falta de registro de uma atividade em documento arquivístico. 

O objetivo deste passo é assegurar que somente os documentos realmente necessários sejam produzidos, que sua produção seja obrigatória e que sejam feitos de forma completa e correta. 

Os produtos resultantes deste passo podem incluir:

· lista das referências que contêm as exigências a serem cumpridas para a produção e manutenção de documentos;
· relatório de avaliação dos riscos decorrentes da falta de registro de uma atividade em documento arquivístico;
· documento formal, regulamentando as exigências a serem cumpridas para a produção e manutenção de documentos devidamente identificadas, ou seja, quais documentos devem ser produzidos, que forma documental devem apresentar e os níveis de permissão de acesso.
d) Avaliação arquivistica

O objetivo desta etapa é definir quais os documentos de arquivo a preservar a longo  prazo. Tal como o termo avaliação indica, deve determinar o valor dos documentos de arquivo para propósitos futuros, valor esse que deve constituir a base para as decisões sobre sua retenção.

Tomar decisões de avaliação é mais difícil quando se trabalha em sistemas existentes. Qualquer apreciação destes sistemas deve basear-se na análise das funções e atividades da organização, a avaliação deve basear-se principalmente nesta análise. Uma possível abordagem incluiria:

· avaliação prospectiva de documentos baseada na análise de funções, atividades e transações e no seu potencial para produção de documentos de arquivo. As documentos de arquivo são em princípio, independentes de suporte e a avaliação deve adotar critérios idênticos aos utilizados para os documentos de arquivo em suporte papel; e
· verificar as decisões de avaliação e, se necessário revê-las. Alguns sistemas têm funcionalidades de preservação documental reduzidas o que diminui a qualidade dos seus documentos de arquivo, inclusive ao ponto de não fazer sentido mantê-los. Outros sistemas poderão criar documentos de arquivo em formatos impossíveis de preservar, e a sua conversão para um formato arquivístico pode não ser possível ou demasiado dispendiosa para que as instituições de arquivo possam incorporar.
e) Avaliação dos sistemas existentes

Consiste em identificar e avaliar o sistema de gestão arquivística de documentos  e outros sistemas de informação e comunicação existentes no órgão ou entidade. 

O objetivo desse passo é identificar as lacunas existentes entre as exigências para a produção e manutenção de documentos e o desempenho do sistema de gestão arquivística de documentos e dos sistemas de informação e comunicação existentes. Isto fornecerá a base para o desenvolvimento de novos sistemas ou alterações nos sistemas vigentes de forma a atender às exigências para a produção e manutenção de documentos, identificadas e acordadas nos passos anteriores.

Existem diversas maneiras de obter conhecimento sobre sistemas de informação existentes, tais como:

· fazer inquéritos aos gestores de TIC;

· obter de outras unidades relacionadas com a gestão da informação listas de sistemas de informação eletrônica; várias administrações mantêm procedimentos de aprovação formalizados para aquisição de novos sistemas; e

· constituir parcerias.

A intenção de identificar sistemas existentes e/ou planejados não é apenas saber sua origem mas também recolher informação necessária para apoiar as etapas subsequentes. As seguintes questões podem ajudar a obtenção da informação correta:

· Quem são as unidades e pessoas responsáveis?

· Que funções, atividades e transações são apoiadas pelo sistema?

· Existem outros sistemas que mantenham as mesmas atividades e transações?

· As transações suportadas são executadas na sua totalidade dentro do sistema?

· Que regras organizacionais orientam a integração, manutenção e acesso aos documentos de arquivo  criados nas transações suportadas pelo sistema?

· Como os documentos de arquivo são integrados, mantidos e acessados?

· Como são atingidos os requisitos de autenticidade, fidedignidade e capacidade de preservação?

A maneira mais simples dessas informações serem recolhidas é por meio de um questionário a ser respondido pelos  proprietários e administradores do sistema.

 
Os produtos resultantes deste passo podem ser:

· inventário do sistema de gestão arquivística de documentos e dos sistemas de informação  e comunicação existentes no órgão ou entidade;
· relatório sobre o sistema de gestão arquivística de documentos e sistemas de informação existentes, avaliando até que ponto atendem às exigências a serem cumpridas para a produção e manutenção de documentos.
f) Identificação das estratégias para satisfazer as exigências a serem cumpridas para a produção e manutenção de documentos

Consiste em determinar políticas, padrões, procedimentos, práticas e ferramentas que levem ao cumprimento das exigências para a produção e manutenção de documentos.

O objetivo desse passo é avaliar o potencial de cada estratégia em alcançar o resultado desejado e o risco, em caso de falha, para o órgão ou entidade.

A escolha das estratégias deve levar em conta:

· a natureza do órgão ou entidade, incluindo sua missão e história;
· os tipos de atividades desenvolvidas;
· a forma como são conduzidas as atividades;
· ambiente tecnológico existente;
· as tendências tecnológicas;
· a cultura institucional.
Os produtos resultantes deste passo podem incluir:

· lista das estratégias selecionadas para satisfazer as exigências para produção e manutenção dos documentos,
· documento para a administração recomendando um projeto relacionando as estratégias e sua justificativa.
g) Projeto do sistema de gestão arquivística de documentos 

Consiste em projetar um sistema de gestão arquivística de documentos que incorpore as estratégias selecionadas no passo anterior, redesenhando os procedimentos e os sistemas de informação e comunicação existentes e integrando-os ao sistema de gestão arquivística de documentos.  

O projeto de um sistema de gestão arquivística de documentos envolve:

· projetar mudanças ou adaptações para sistemas informatizados, processos e práticas correntes;
· determinar como incorporar essas mudanças ou adaptações para melhorar a gestão dos documentos arquivísticos no órgão ou entidade;
· adaptar ou adotar soluções tecnológicas, considerando, o quanto possível, um plano estratégico de evolução que vise minimizar os efeitos da obsolescência tecnológica.
O projeto de um sistema de gestão arquivística de documentos deve incluir:

· definição de tarefas, responsabilidades e cronograma;
· diagramas representando arquiteturas do sistema e componentes;
· modelos representando visões diferentes do sistema, tais como processos, fluxos de dados e entidades de dados;
· especificações detalhadas para construir ou adquirir componentes tecnológicos tais como software e hardware, considerando que o sistema deve ser modular, evolutivo e expansível;
· plano de segurança da informação (física e lógica) e de contingência;
· metodologia e procedimentos de auditoria;
· planos mostrando como o projeto integrará os sistemas e os processos existentes;
· previsão de treinamento de pessoal;
· planos de teste;
· plano de implementação do sistema;
· detalhamento das revisões periódicas do projeto, em conformidade com o plano estratégico de evolução e com as mudanças na tecnologia e no mercado.
h) Implementação do sistema de gestão arquivística de documentos 
Consiste na execução do projeto por meio de:

· treinamento de pessoal;
· introdução do sistema de gestão arquivística de documentos ou adaptação do sistema existente;
· integração do sistema de gestão arquivística de documentos com os procedimentos e os sistemas de informação e comunicação existentes.
A implementação de um sistema de gestão arquivística de documentos é um empreendimento complexo, que deve ser realizado com um mínimo de interrupção das atividades do órgão ou entidade, e que envolve elevada prestação de contas e risco. Tais riscos podem ser minimizados por um planejamento cuidadoso e pela documentação dos processos de implementação.

Os produtos resultantes deste passo podem incluir:

· regulamentação das políticas, diretrizes e procedimentos, por meio de normas e manuais;
· material de treinamento;
· documentação dos processos de conversão e migração dos sistemas;
· relatórios sobre avaliação de desempenho do sistema de gestão arquivística de documentos.
i) Monitoramento e ajustes

Consiste em recolher, de forma sistemática, informação sobre o desempenho do sistema de gestão arquivística de documentos.  

O objetivo desse passo é avaliar o grau de desempenho do sistema de gestão arquivística de documentos e estabelecer um mecanismo para seu monitoramento, de forma a minimizar suas deficiências. 

O grau de desempenho é medido avaliando se os documentos estão sendo produzidos e organizados de acordo com as necessidades do órgão ou entidade e estão relacionados apropriadamente aos processos dos quais fazem parte.

Esse passo envolve:

· entrevistas com administração, equipe  e outros parceiros;
· aplicação de questionários para medir o desempenho do sistema de gestão arquivística de documentos;
· exame da documentação (manuais de procedimentos, material de treinamento) desenvolvida durante a implementação do sistema de gestão arquivística de documentos;
· observação, análise e auditoria das informações e dos procedimentos implementados.
A revisão garantirá o retorno contínuo dos investimentos no programa de gestão arquivística de documentos, além de fornecer informação objetiva sobre a capacidade do órgão ou entidade em produzir e gerenciar documentos arquivísticos apropriados, garantindo o armazenamento dos mesmos de maneira segura. 

A revisão minimizará o grau de exposição a riscos por falha do sistema de arquivos. Além disso, antecipará a identificação de mudanças significativas nas exigências para a produção e manutenção de documentos arquivísticos, bem como a necessidade de um novo ciclo de desenvolvimento do programa de gestão.

Os produtos resultantes deste passo podem incluir:

· desenvolvimento e aplicação de uma metodologia para avaliar objetivamente o sistema de gestão arquivística de documentos; 
· documentação do desempenho do sistema de gestão arquivística de documentos;
· relatório para administração com conclusões e recomendações.

7 - MODELO OPEN ARCHIVAL INFORMATION SYSTEM (OAIS)

O modelo de preservação mais usado atualmente é o modelo de referência Open Archival Information System (OAIS), publicado pelo Consultive Committee for Space Data Systems (CCSDS). OAIS é uma iniciativa ISO (International Organization for Standardization), desde junho 2003, que define um alto nível de modelo de referência para arquivos que precisem de uma preservação de longo prazo. Originalmente era aplicado apenas para informações digitais obtidas de observações de ambientes espaciais e da Terra, mas, na verdade, ele é aplicável a qualquer tipo de arquivo digital e compatível com os sistemas baseados no protocolo da Open Archive Iniciative. Um arquivo nos termos do OAIS significa considerar os arquivos como organizações de pessoas e sistemas, que aceitaram a responsabilidade de preservar a informação e torná-la disponível e melhorar a comunicação e produtividade entre diferentes comunidades (CCSDS, 1998). 

No modelo atuam quatro entidades: produtores, consumidores, administração e o arquivo propriamente dito. 
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O gerenciamento efetivo de todas as formas de preservação digital tende a ser facilitado pela criação, manutenção e evolução de metadados detalhados do arquivo. Estes metadados podem, p.ex., documentar os processos técnicos associados à preservação, especificar direitos de acesso e estabelecer a autenticidade do conteúdo digital. Podem registrar a cadeia de custódia de um objeto digital e identificá-lo de forma única, interna e externamente, em relação ao arquivo ao qual pertence. De fato, a criação e o desdobramento de metadados de preservação tende a ser um componente chave para a maioria das estratégias de preservação digital.

No esquema do OAIS, está incluído um modelo de informação para inserção dos metadados de preservação, a seguir. 
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No modelo,  a informação, entendida como qualquer forma de conhecimento passível de intercâmbio por meio de dados, pode existir de duas formas: como um objeto físico ou objeto digital. Esses dois tipos – físico ou digital- podem ser, coletivamente, referenciados como objetos de dados. Eles são interpretados pela combinação da base de conhecimento da comunidade alvo e a informação de representação associada ao objeto de dados. O objeto de dados pode ser complementado com informação de representação, para ser entendido pela comunidade alvo. No modelo OAIS, existem quatro categorias de objetos de informação, entre os quais estão:

· informação de conteúdo: uma informação que é o objeto primário da preservação. Ela contém o objeto digital primário e informação representada necessária para transformar este objeto em informação com significado; 

· informação de descrição de preservação: qualquer informação necessária para preservar adequadamente a informação de conteúdo com a qual está associada. Ela inclui: 

· informação de referência: e.g. identificadores; 

· informação de contexto: e.g. classificações por assunto; 

· informação de proveniência: e.g. copyright, histórico; 

· informação de integridade: documenta os mecanismos de autenticação. 

· informação de pacote: informação que enlaça e relaciona os componentes de um pacote dentro de uma entidade identificável em uma mídia específica. 

· informação descritiva: informação que permite localizar, analisar, recuperar ou ordenar a informação de pacote dentro de um OAIS. 

No esquema conceitual do OAIS existem seis entidades funcionais: recepção, armazenamento, gerenciamento de dados, administração do sistema, planejamento de preservação e acesso (figura 2). 
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 Fonte: LAVOIE, Brian. Meeting the challenges of digital preservation: the OAIS reference model. OCLC-Newsletter. n. 243. jan./feb. 2000, p. 26-30. 

As entidades funcionais gerenciam o fluxo de informação entre as entidades que formam o ambiente OAIS e identificam os componentes funcionais dos arquivos relacionados com a preservação dos objetos digitais. 

A entidade Recepção é responsável pela aceitação dos Pacotes de Submissão de Informação (PSI's) dos Produtores (ou de componentes internos sob controle da Administração do Sistema) e preparação dos conteúdos para armazenamento e gerenciamento dentro do arquivo. Mais especificamente, a entidade Recepção recebe PSI's, verifica a qualidade dos PSI’s, gera Pacotes de Arquivamento de Informação (PAI's), de acordo com a formatação de dados e padrões de documentação do arquivo, e gera Informação Descritiva dos PAI's (metadados para pesquisa e recuperação, ícones para navegação, etc). Finalmente, transfere os recém criados PAI's e Informações Descritivas associadas para a entidade Armazenamento e para a entidade Gerenciamento de Dados, respectivamente. 

A entidade Armazenamento lida com o armazenamento, manutenção e recuperação de PAI's. Estas responsabilidades envolvem receber novos PAI's da entidade Recepção e posicioná-los na área de armazenamento permanente de acordo com diversos critérios (requisitos de suporte, taxas de utilização esperada, etc), gerenciar a hierarquia da área de armazenamento, renovar as mídias, executar rotinas de verificação de erro, oferecer capacidade de recuperação de falha e fornecer cópias de PAI's solicitados à entidade Acesso. 

A entidade Gerenciamento de Dados mantém e acessa tanto a Informação Descritiva, que identifica e documenta os acervos do arquivo, quanto os dados administrativos usados para gerenciá-lo. Especificamente, a entidade Gerenciamento de Dados administra a base de dados do arquivo (mantém os esquemas e definições de visões e integridade referencial), promove suas atualizações (carrega nova informação descritiva ou dados administrativos do arquivo) e consulta os dados da entidade para gerar relatórios. 

A entidade Administração do Sistema gerencia a rotina operacional do arquivo como um todo. Suas funções incluem solicitar e negociar acordos de submissão com Produtores, auditar as submissões para garantir que estão atendendo aos padrões do arquivo e gerenciar a configuração do hardware e software do sistema. A entidade Administração do Sistema desempenha, também, funções mais técnicas para análise e melhoria do desempenho geral das operações do arquivo e migração/atualização de seus conteúdos. É responsável, ainda, por cumprir e manter os padrões e políticas do arquivo, fornecer suporte ao cliente e atender solicitações pendentes. 

A entidade Planejamento de Preservação monitora o ambiente SAAI e fornece recomendações para garantir que a informação armazenada permaneça acessível por longo prazo à Comunidade Usuária Alvo, mesmo que o ambiente computacional original torne-se obsoleto. Suas funções incluem avaliar os conteúdos do arquivo e recomendar, periodicamente, migrações da informação arquivada, desenvolver recomendações para padrões e políticas do arquivo e monitorar as mudanças no ambiente tecnológico, nas demandas de serviço e na Base de Conhecimento da Comunidade Alvo. A entidade Planejamento de Preservação desenha, também, modelos de pacotes de informação e faz adaptações de PAI's e PSI's para submissões específicas. É responsável  ainda, pelo desenvolvimento de planos detalhados de migração, protótipos de software, e planos de teste para permitir a implementação das metas de migração da entidade Administração do Sistema. 

A entidade Acesso apoia os Consumidores na determinação da existência, descrição, localização e disponibilidade da informação armazenada no SAAI e permite que os Consumidores solicitem e recebam produtos de informação. Suas funções incluem comunicar com os Consumidores para receber solicitações, aplicar controles para limitar o acesso (principalmente à informação protegida), coordenar a execução de solicitações para que se completem com sucesso, gerar respostas (Pacotes de Disseminação de Informação, resultados, relatórios) e entregar as respostas aos Consumidores. 

As seis entidades funcionais SAAI gerenciam o fluxo de informação entre os Produtores e o Arquivo e entre o Arquivo e os Consumidores. Vistas juntas, identificam os processos chave típicos da maioria dos arquivos dedicados à preservação de informação digital. Um arquivo digital deverá, provavelmente, conter componentes funcionais similares àqueles descritos acima, embora cada implementação específica tenha suas peculiaridades

A estrutura conceitual para metadados de preservação do OAIS está sendo usada por várias instituições para identificar seus elementos de metadados específicos: Cornell University, as Bibliotecas Nacionais da Austrália e da Nova Zelândia, On-line Computer Library Center (OCLC), Michigan Institute of Technology (MIT) e outras. Por ser um modelo de referência, ele não é uma implementação específica, mas proporciona uma lista de condições do que deve ser considerado no estabelecimento de um projeto de preservação de qualquer tipo de documento, seja digital ou analógico. 

8 – CLASSIFICAÇÃO DA INFORMAÇÃO
A informação digital circula pelos mais variados ambientes da organização, percorrendo diversos fluxos de trabalho, o que possibilita sua leitura, modificação e eliminação por diversas pessoas. Considerando que muitas vezes os diferentes setores da mesma organização ou de organizações diversas têm interesses contrapostos, algumas medidas devem ser adotadas para garantir que a informação seja  autêntica e íntegra e que estará disponível para os indivíduos e sistemas autorizados. 

Requisito fundamental na implementação da segurança da informação, a Classificação é o processo de identificar e definir níveis e critérios adequados de proteção das informações que garantam a sua confidencialidade, integridade e disponibilidade de acordo com a importância para a organização. É uma poderosa ferramenta para salvaguardar a informação a partir da identificação, classificação e rotulagem. Este processo evita investimentos  desnecessários para proteção de informações de menor importância e protege aquelas mais valiosas, o que poderia ser resumido pelo jargão “não faz sentido um cofre mais valioso que o conteúdo protegido”.

A informação possui valor intrínseco, com vários níveis de sensibilidade e criticidade, podendo ser avaliada em função de sua importância e/ou utilidade, o que  permite classificá-la de acordo com critérios de acesso e preservação. 

A classificação da informação deve ser feita considerando o disposto na legislação em vigor (Decreto nº 4.553/02), bem como os efeitos que a atribuição de determinada classificação trará às atividades da organização, a seus usuários e à sociedade em geral. 

O conhecimento do valor e do grau de sigilo (gradação atribuída a dados, informações, documentos, materiais, áreas ou instalações em decorrência de sua natureza e conteúdo) desejado para cada informação permite garantir um tratamento mais rigoroso para as informações consideradas críticas, o que pode evitar sérios prejuízos à imagem e à credibilidade da organização, assim como problemas legais decorrentes da divulgação indevida.

A política de classificação de informações está subordinada à política de segurança da organização e deve levar em consideração o valor da informação e o custo para protegê-la, além de estabelecer a responsabilidade de todas as áreas envolvidas no tratamento de informações sigilosas.

Na classificação da informação deve-se buscar sempre o grau de segurança menos restritivo possível, visando otimizar e agilizar o processo de tratamento, bem como reduzir custos sua proteção. Um sistema de classificação da informação deve ser usado para definir um conjunto apropriado de níveis de proteção e determinar a necessidade de medidas especiais de tratamento. 

Um documento, dado, material, informação, área ou instalação sem classificação, cujo acesso é público é tecnicamente conhecido como ostensivo.

9 - RECOMENDAÇÕES PARA CLASSIFICAÇÃO

Todas as principais informações devem ser inventariadas, atribuindo-se à autoridade competente a responsabilidade por sua classificação e posterior controle. O inventário das informações é essencial para que sejam protegidas de forma adequada, além de ser um aspecto importante no gerenciamento de risco. A organização precisa ser capaz de identificar seus ativos e seus respectivos valores e importância para a partir dessa avaliação fornecer níveis de proteção proporcionais e adequados. 

 Com o decorrer do tempo uma informação pode deixar ou não de ser crítica para a organização, daí a necessidade de sua análise e avaliação periódica. A partir dessa análise poderá ocorrer a reclassificação ou desclassificação da informação. A desclassificação da informação importará na economia de recursos que seriam gastos com procedimentos e medidas especiais de controle. Por isso devem ser previstas revisões periódicas da classificação atribuída às informações. 

A responsabilidade pela definição da classificação, desclassificação ou reclassificação de uma informação deve obedecer o disposto no Decreto nº 4.553/02 ou na regulamentação interna da organização.

Inventário dos ativos de informação 

a)
Levantamento preliminar

O propósito desta etapa é reunir informações básicas sobre o ambiente legal, administrativo e econômico da organização e dar uma visão geral dos pontos fortes e fracos da gestão da informação. Consiste em identificar e documentar atos normativos, legislação, regimentos e regulamentos referentes ao órgão ou entidade, identificando-se sua competência estrutura organizacional, contextos jurídico, administrativo e social, de forma a identificar as informações críticas.

Este passo é fundamental para a definição de quais informações são produzidas pelo órgão e seus níveis de criticidade, bem como para a elaboração do plano de classificação, que deve ter como base as funções e atividades desenvolvidas pelo órgão ou entidade. 

b)
Análise das funções e das atividades desenvolvidas

Consiste em identificar, documentar e classificar cada função e atividade, proporcionando uma visão hierárquica da organização. 

O objetivo deste passo é desenvolver um modelo conceitual sobre o que a organização faz e como faz, demonstrando como as informações se relacionam com sua competência e atividades. O modelo subsidiará a definição dos procedimentos de produção, captura, controle, armazenamento, acesso e destinação. Essa definição é particularmente importante em ambientes eletrônicos, onde as informações não serão mantidas caso o sistema não seja projetado para tal.

Os produtos resultantes deste passo devem incluir:

· documentação que descreve as funções, as atividades, os fluxos das informações produzidas pela organização;
· plano de classificação de informações;
· mapa dos fluxos de trabalho que mostre quando e quais informações são produzidas ou recebidas como resultado das atividades desenvolvidas.
A análise das funções e atividades fornece a base para desenvolver ferramentas de gestão da informação, que podem incluir:

· thesaurus e vocabulário controlado para identificar e indexar as informações;
c)
Identificação dos requisitos das informações

Esta etapa pretende definir claramente:

· quais as informações a organização deve  proteger e manter;

· porque  a organização deve protegê-las e  mantê-las;

· quanto tempo as informações precisam ser mantidas; e

· quais outros procedimentos devem ser exigidos e implementados.

d)
Avaliação 

O objetivo desta etapa é definir quais informações devem ser preservadas a longo prazo. Tal como o termo avaliação indica, deve determinar o valor dos ativos de informação para propósitos futuros, valor esse que deve constituir a base para as decisões sobre sua retenção.

A informação deve ser analisada cuidadosamente, pois as facilidades de cruzamento de dados nos sistemas, podem gerar informações mais sensíveis que as originais. Tomar decisões de avaliação é mais difícil quando se trabalha em sistemas existentes. Qualquer apreciação destes sistemas deve basear-se na análise das funções e atividades da organização. 

Uma possível abordagem incluiria:

· avaliação prospectiva baseada na análise de funções, atividades e transações e no seu potencial para produção de informações de valor para a organização; e
· revisão das avaliações quando necessário.
Os níveis de classificação são definidos conforme o grau de sigilo e teor crítico, cada grau determina a proteção que cada informação deve possuir e os procedimentos necessários para sua proteção. A quantidade destes níveis não deve tornar o processo de classificação excessivamente complexo sob pena de tornar o uso incômodo, inviável economicamente ou impraticável.

A classificação deve levar em conta as necessidades do serviço em relação à necessidade de compartilhamento de recursos e ao impacto causado por acessos não autorizados. 

Deve-se ter cuidado com interpretação dos níveis de classificação de outras organizações, que podem ter definições diferentes.

Estes procedimentos precisam abranger tanto os ativos de informação no formato físico quanto no eletrônico. Para cada classificação, devem ser definidos procedimentos de tratamento para abranger os seguintes tipos de atividade de processamento da informação:

· cópia; 

· armazenamento; 

· transmissão pelo correio, fax ou correio eletrônico; 

· transmissão oral, incluindo telefonia móvel, correio de voz ou secretárias eletrônicas; e

· destruição.

As saídas de sistemas que contêm informações classificadas como sensíveis ou críticas devem ser classificados em conformidade ao nível de sigilo das informações que armazenam. Itens que devem ser considerados nessa avaliação: telas, mídias magnéticas (fitas, discos, CDs, cassetes), mensagens eletrônicas e arquivos em geral.

A classificação quanto à disponibilidade deve ser avaliada mediante uma estimativa dos prejuízos que podem ser gerados pela falta de acesso a uma informação. As medidas de proteção necessárias à garantia da integridade de uma informação controlada devem ser estabelecidas de comum acordo entre  a pessoa responsável pela classificação e a responsável por sua proteção caso sejam pessoas diversas, observada a legislação em vigor.

10 - CATEGORIAS DE CLASSIFICAÇÃO

Vários exemplos de classificação de informação são encontrados nos artigos técnicos sobre o assunto. De acordo com o artigo Information Classification, de Sean Boran, um sistema de classificação é proposto com a classificação da informação e dos processos em quatro níveis. O nível 1 é o menos sensível e o nível 4 compreende as informações e processos mais importantes.

Uma vez que os dados no sistema têm sido classificados em um dos seguintes níveis, o sistema deve manipulá-los conforme as definições de segurança referentes àquela classe. Cada nível de segurança é um aprimoramento do nível anterior, por exemplo se um sistema é classificado como de nível 3 deve seguir as definições de segurança dos níveis 1, 2 e 3.

Se um sistema contém dados que deveriam ser classificados em níveis de classificação diferentes, o sistema deve ser classificado com o nível referente ao dado mais confidencial.

Nível de classificação 1: Informação pública 

Dados nestes sistemas podem ser divulgados sem quaisquer implicações para a organização. A integridade destes dados não é vital. A queda de serviços devido a ataques maliciosos é um perigo aceitável.

Ex: Sistemas de testes sem dados confidenciais, serviços de informações públicas, folders largamente distribuídos, dados de domínio público.

Nível de classificação 2: Informação interna

Acesso externo aos dados deve ser evitado, mas se os dados tornarem-se públicos não causam conseqüências críticas para a organização. O acesso interno é seletivo. A integridade dos dados é importante, mas não é vital.

Ex: documentos de trabalho “normais”, agendas de telefone, certos dados de clientes.

Nível de classificação 3: Informação confidencial

Dados nesta classe são confidenciais dentro da organização e protegidos de acessos externos. Se algum dado for acessado por pessoas não autorizadas, pode haver comprometimento da efetividade operacional da organização, causar prejuízos financeiros, fornecer ganho significativo ao concorrente ou causar perda de credibilidade. A integridade dos dados é vital.

Ex: Geralmente centros de processamento mantêm este nível de segurança: folha de salários, dados pessoais, contabilidade, senhas, informações sobre vulnerabilidades, muitos dados de clientes e contratos confidenciais.

Nível de classificação 4: Informação Secreta 

Acessos externos ou internos não autorizados seriam críticos para a organização. A integridade dos dados é vital. O número de pessoas que podem ter acesso a estes dados deve ser pequeno. Muitas regras restritivas devem ser estabelecidas para a proteção destes dados.

Ex: dados militares, contratos secretos.


É sempre importante que estas categorias sejam adaptadas às particularidades da organização.

11 - CLASSIFICAÇÃO NO GOVERNO FEDERAL

Como preceito constitucional, o Estado deve garantir a transparência dos atos administrativos e o direito do cidadão de ter conhecimento das suas informações pessoais, constantes dos registros públicos ou banco de dados de entidades governamentais ou de caráter público ( habeas data). Adicionalmente, no entanto, deve ser assegurada a segurança da sociedade e do Estado e resguardado o direito do indivíduo à privacidade. Para tanto, o Estado deve garantir a proteção e gestão dos documentos públicos, de forma que haja a disponibilidade, autenticidade, integridade e confidencialidade destas informações.

A preocupação com a organização e o acesso aos documentos públicos é antiga, mas somente em 1991, com a Lei nº 8.159 que dispõe sobre a política nacional de arquivos públicos e privados, foi preconizada a revitalização dos serviços arquivísticos do Poder Público por meio da implantação de programas de Gestão de Documentos.

A legislação relativa à classificação de informações no Brasil pode ser encontrada em www.arquivonacional.gov.br. O CONARQ – Conselho Nacional de Arquivos, vinculado ao Arquivo Nacional tem a atribuição de definir a política nacional de arquivos, regulando matérias arquivísticas como acesso a documentos sigilosos, seleção, avaliação e eliminação de documentos, microfilmagem etc.

O Decreto nº 4.553, de 27 de dezembro de 2002, em seu art. 2º afirma que são considerados originariamente sigilosos, e serão como tal classificados, dados ou informações cujo conhecimento irrestrito ou divulgação possa acarretar qualquer risco à segurança da sociedade e do Estado, bem como aqueles necessários ao resguardo da inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas.

A classificação de uma informação como sigilosa deve indicar, necessariamente, que pessoas, grupos de trabalho, unidades organizacionais e organizações têm permissão de acesso a ela, mas este acesso deve ser condicionado à necessidade de conhecer (condição pessoal, inerente ao efetivo exercício de cargo, função, emprego ou atividade, indispensável para que uma pessoa possuidora de credencial de segurança, tenha acesso a dados ou informações sigilosos).

Devem ser classificados documentos, sistemas de informação, áreas, instalações e materiais sigilosos e contratos.
O Decreto nº 4.553/2002 estabelece a seguinte classificação segundo o grau de sigilo:

Art. 5º Os dados ou informações sigilosos serão classificados em ultra-secretos, secretos, confidenciais e reservados, em razão do seu teor ou dos seus elementos intrínsecos.

§ 1º São passíveis de classificação como ultra-secretos, dentre outros, dados ou informações referentes à soberania e à integridade territorial nacionais, a planos e operações militares, às relações internacionais do País, a projetos de pesquisa e desenvolvimento científico e tecnológico de interesse da defesa nacional e a programas econômicos, cujo conhecimento não-autorizado possa acarretar dano excepcionalmente grave à segurança da sociedade e do Estado.

§ 2º São passíveis de classificação como secretos, dentre outros, dados ou informações referentes a sistemas, instalações, programas, projetos, planos ou operações de interesse da defesa nacional, a assuntos diplomáticos e de inteligência e a planos ou detalhes, programas ou instalações estratégicos, cujo conhecimento não-autorizado possa acarretar dano grave à segurança da sociedade e do Estado.

§ 3º São passíveis de classificação como confidenciais dados ou informações que, no interesse do Poder Executivo e das partes, devam ser de conhecimento restrito e cuja revelação não-autorizada possa frustrar seus objetivos ou acarretar dano à segurança da sociedade e do Estado.

§ 4º São passíveis de classificação como reservados dados ou informações cuja revelação não-autorizada possa comprometer planos, operações ou objetivos neles previstos ou referidos.

Tratamento da Informação Sigilosa – O tratamento da informação sigilosa deve atender, no mínimo, os seguintes requisitos e procedimentos: 

· rotulagem com o grau de sigilo em todas as páginas, se aplicável; 

· marcação ou rotulagem dos meios de armazenamento (consideram-se meios de armazenamento documentos tradicionais, discos e fitas sonoros, magnéticos ou ópticos e qualquer outro meio capaz de armazenar dados e informações);

· inclusão de advertência sobre restrição de acesso, se aplicável; 

· identificação dos usuários ou grupos de segurança autorizados, se aplicável; 

· autorização de acesso apenas aos usuários previamente identificados; 

· aplicação de medidas de proteção física e lógica para restrição do acesso apenas aos usuários autorizados; 

· garantia de indisponibilidade para  usuários não autorizados;

· transporte ( interno ou externo) somente mediante autorização do classificador  e com garantia de que o conteúdo não será acessado (envelope duplo. criptografia. embrulho. etc);  e

· eliminação de forma irrecuperável. 

Um documento recebe sua classificação no momento de sua produção. As páginas, os parágrafos, as seções, as partes componentes ou os anexos de um documento sigiloso podem ter diferentes classificações, mas ao documento, no seu todo será atribuído o grau de sigilo mais elevado, conferido a quaisquer de suas partes. A classificação de um grupo de documentos que formem um conjunto deve ser a mesma atribuída ao documento classificado com o mais alto grau de sigilo. 

A publicação dos atos sigilosos,se for o caso, limitar-se-á aos seus respectivos números, datas de expedição e ementas, redigidas de modo a não comprometer o sigilo. Poderão ser elaborados extratos de documentos sigilosos, para sua divulgação ou execução, mediante consentimento expresso da autoridade classificadora, destinatária ou autoridade hierarquicamente superior competente para dispor sobre o assunto, para documentos confidenciais e reservados, exceto quando expressamente vedado no próprio documento. Aos extratos serão atribuídos graus de sigilo iguais ou inferiores àqueles atribuídos aos documentos que lhes deram origem, salvo quando elaborados para fins de divulgação. 

O acesso a dados ou informações sigilosos em órgãos, entidades e instituições de caráter público é admitido:

· ao agente público, no exercício de cargo, função, emprego ou atividade pública, desde que tenha necessidade motivada de conhecê-los; e 

· ao cidadão, naquilo que diga respeito à sua pessoa, ao seu interesse particular ou ao interesse coletivo ou geral, mediante requerimento, devidamente motivado, ao órgão ou entidade competente. 

Deverá ser exigido termo de responsabilidade de manutenção de sigilo de todos os agentes públicos e cidadãos que direta ou indiretamente tenham acesso a dados ou informações de natureza reservada, apresentados em qualquer suporte.

 Todo aquele que tiver conhecimento de assuntos sigilosos fica sujeito às sanções administrativas, civis e penais decorrentes da eventual divulgação dos mesmos. 

Os dados ou informações sigilosas exigem que os procedimentos ou processos que vierem a instruir também passem a ter grau de sigilo idêntico.

O acesso a dados ou informações sigilosas é condicionado à emissão de credencial de segurança (certificado concedido por autoridade competente, que habilita uma pessoa a ter acesso a documento sigiloso) no correspondente grau de sigilo, devendo ser limitada no tempo. Serão liberados à consulta pública, independentemente de credencial de segurança, os documentos que contenham informações pessoais, desde que previamente autorizado pelo titular ou por seus herdeiros. 

Cabe aos responsáveis pelo recebimento de documentos sigilosos, verificar a integridade e registrar, se for o caso, indícios de violação ou de qualquer irregularidade na correspondência recebida, dando ciência do fato ao seu superior hierárquico e ao destinatário, o qual informará imediatamente ao remetente e proceder ao registro do documento e ao controle de sua tramitação.

O destinatário de documento sigiloso comunicará imediatamente ao remetente qualquer indício de violação ou adulteração do documento.

Os agentes responsáveis pela guarda ou custódia de documentos sigilosos os transmitirão a seus substitutos, devidamente conferidos, quando da passagem ou transferência de responsabilidade.

A reprodução do todo ou de parte de documento sigiloso terá o mesmo grau de sigilo do documento original e condiciona-se à autorização expressa da autoridade classificadora ou autoridade hierarquicamente superior competente para dispor sobre o assunto.Os documentos sigilosos serão guardados em condições especiais de segurança. 

Poderá a autoridade responsável pela classificação ou a autoridade hierarquicamente superior, competente para dispor sobre o assunto, alterar ou cancelar o grau de sigilo atribuído às informações de natureza pública, por meio de reclassificação (alteração, pela autoridade competente, da classificação de dado, informação, área ou instalação sigilosos) ou desclassificação (cancelamento, pela autoridade competente ou pelo transcurso de prazo, da classificação, tornando ostensivos dados ou informações). A desclassificação de dados ou informações sigilosos será automática depois de transcorridos os prazos previstos, salvo no caso de renovação, quando então a desclassificação ocorrerá ao final de seu tempo. 

Para implementar qualquer estratégia de segurança de informação é necessário um conjunto de ferramentas e métodos, e mais importante ainda, identificar os ativos de informação que são críticos para a organização, não só com relação ao acesso mas também no que diz respeito à continuidade do negócio, preservação a longo prazo e prevenção contra desastres.

Ao definir a política de segurança de informações de uma organização uma das considerações a se fazer é qual o nível de criticidade dos ativos de informação dessa organização. Quais são as informações que devem ter seu acesso controlado e quais são as que permitem a continuidade do negócio.

De fato a principal consideração a fazer, ao planejar um sistema de segurança da informação, é como estar preparado para as mudanças futuras. Neste contexto a classificação se apresenta como poderosa ferramenta para salvaguardar a informação: através da identificação, classificação e rotulagem; proporcionando o controle preciso sobre o acesso, a quantificação dos níveis de criticidade associados a cada informação, a redução de incidentes, maior capacidade de gerenciamento do fluxo interno de informações, maior segurança nos processos de negócio, e a salvaguarda da confidencialidade, integridade e disponibilidade das informações.

Para garantir a proteção adequada aos ativos da informação, a longo prazo, as organizações necessitam de pessoas que compreendam a organização e o contexto no qual as informações são geradas, capazes de tomar decisões confiáveis com relação à classificação dos ativos da organização.

As competências e o conhecimento necessários para proteger e preservar informações e sistemas de informações são distribuídos por um conjunto de pessoas que representem setores diferentes da organização e possuam conhecimentos em gestão da informação, planos de classificação e avaliação prospectiva das informações através da análise de funções, atividades e transações da instituição.
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PADI – Preserving Access to Digital Information - National Libray of Australia http://www.nla.gov.au/padi/format/bib.html
PANDORA – Preserving and Accessing Networkwed Documentary Resources of Australia  http://pandora.nla.gov.au/index.html   http://pandora.nla.gov.au/activities.html#internetarchive
PITTSBURG PROJECTFunctional Requirements For Evidence In Recordkeeping http://web.archive.org/web/20000818163633/www.sis.pitt.edu/~nhprc/
PREMIS - PREservation Metadata: Implementation Strategies http://www.oclc.org/research/projects/pmwg/
PRISM (Preservation, Reliability, Interoperability, Security, Metadata) http://www.prism.cornell.edu/

PUBLIC RECORD OFFICE – VICTORIA - Australia Victorian Electronic Records Strategy Management of Electronic Records http://www.prov.vic.gov.au/vers/welcome.htm

REFERENCE MODEL FOR AN OPEN ARCHIVAL INFORMATION SYSTEM (OAIS)
http://www.ccsds.org/documents/650x0b1.pdf
RLG Research Libraries GroupLong-term Retention of Digital Research Materials http://www.rlg.org/longterm/

HYPERLINK "http://www.rlg.org/en/page.php?Page_ID=555"
Guides $ Tools
SIADE - Sistemas de Informação de Arquivos e Documentos Electrónicos Recomendações para a Gestão de Documentos de Arquivos Electrónicos Model Requirements for the Management of Electronic Records (MoReq) IDA – Interchange of Data between Administrations – European Commission  http://europa.eu.int/ISPO/ida/jsps/index.jsp?fuseAction=home
Instituto dos Arquivos Nacionais/Torre do Tombo http://www.iantt.pt 
Socinfo - Sociedade da Informação – Brasil http://ww.socinfo.org
U.S DEPARTMENT OF DEFENSE U.S DoD Records Management Task Force5015.2 STANDARD – RECORDS MANAGEMENT APPLICATIONS – RMA http://jitc.fhu.disa.mil/recmgt/index.html  http://www.dtic.mil/whs/directives/corres/html/50152std.htm

UNESCO – Webworld Portal http://www.unesco.org/webworld/

HYPERLINK "http://portal.unesco.org/ci/ev.php?URL_ID=1539&URL_DO=DO_TOPIC&URL_SECTION=201&reload=1082125763%20-"
E-Heritage (Patrimônio Digital) 


 UNITED KINGDON - OFFICE FOR LIBRARY AND INFORMATION NETWORKING  Reservation of Electronic Information: a Bibliography The UK Office for Library and Information Networking, University of Bath, Preservation of Electronic Information: a Bibliography http://homes.ukoln.ac.uk/~lismd/preservation.html
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